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Abstrak 

Keamanan jaringan Mikrotik menjadi hal yang penting untuk dipertimbangkan, mengingat semakin maraknya serangan siber 

yang terjadi. Salah satu cara untuk mengingkatkan keamanan jaringan Mikrotik adalah dengan menerapkan Firewall Filtering 
dan Port Knocking. Firewall Filtering digunakan untuk memblokir port-port yang rentan terhadap serangan, sedangkan port 

knocking digunakan untuk menambahkan lapisan keamanan tambahan dengan mengharuskan pengguna untuk memasukkan 

kombinasi port sebelum dapat mengakses jaringan. Penelitian ini bertujuan untuk mengetahui cara implementasi dari sistem 

keamanan jaringan Mikrotik menggunakan firewall filtering dan port knocking. Penelitian ini dilakukan dengan menggunakan 
metode deskriptif. Hasil penelitian menunjukkan bahwa penerapan firewall filtering dan port knocking dapat meningkatkan 

sistem keamanan jaringan Mikrotik. Firewall filtering dapat memblokir serangan dari luar jaringan, sedangkan port knocking 

dapat mencegah serangan dari luar jaringan. 
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1. Pendahuluan  

Pada era digital saat ini, infrastruktur jaringan komputer beberapa instansi telah diperbarui dan dilengkapi dengan 

berbagai peralatan elektronik canggih untuk membantu aktifitas sehari-hari [1]. Di masa-masa yang lalu, disetiap 

kepentingan yang ada kaitannya dengan militer, jaringan ini sering digunakan [2]. Setiap generasi baru telah 

menghasilkan transformasi besar dalam cara kita berinteraksi dan berkomunikasi dengan dunia digital, saat ini 

jaringan adalah salah satu komponen penting dalam kehidupan umat manusia [3][4]. Peningkatan yang terjadi pada 

bidang ini semangkin melonjak tinggi sehingga peningkatan pertukaran data dan informasi dalam skala dunia pun 

turut naik [5]. Kemajuan ini meningkatkan konektivitas, latensi rendah, kecepatan, dan kapasitas [6]. Dengan 

berkembangnya teknologi tersebut tentu juga tidak dapat dipungkiri bahwa dampak positif dari peningkatan 

tersebut juga dapat menimbulkan potensi yang akan berdampak pada meningkatnya kejahatan siber [7]. Jaringan 

adalah koneksi dari berbagai perangkat yang dapat melakukan kontak satu sama lain [8]. Jumlah serangan-

serangan di internet telah meningkat dalam beberapa tahun terakhir [9]. Oleh karena itu, setiap ahli yang mengatur 

di bagian computer network harus waspada untuk menghadapi meluapnya serangan yang dapat terjadi oleh para 

pencuri di dunia maya. Serangan DoS merupakan satu dari beberapa jenis serangan yang paling rentan terjadi pada 

computer network dan dilakukan dengan mencegah atau menghalangi seseorang agar mereka tidak dapat dengan 

mudah menghabiskan sumber daya seperti bandwith, memori, CPU, dan ruang disk melalui jaringan, sistem, 

ataupun aplikasi  [7]. 

Untuk membuat interaksi pengguna lebih nyaman, desain jaringan harus dibuat dengan sesuai agar gampang untuk 

digunakan dan juga kualitas dari keamanan suatu jaringan yang tidak mudah untuk dibobol, sehingga computer 

network dapat diatur dengan baik [10]. Hal tersebut termasuk menggunakan perangkat lunak terbaru, 

menggunakan kata sandi yang kuat, dan menghindari terhubung ke jaringan yang tidak aman [11]. Cara untuk 

mempertahankan suatu jaringan dari beragam jenis yang membahayakan dari luar yang berpotensi untuk 

mengacaukan jaringan dan mencuri informasi yang ada di perusahaan [12]. 

Firewall adalah perangkat, baik lunak maupun keras, yang digunakan untuk menerapkan kebijakan keamanan di 

dalam atau di seluruh jaringan. Perangkat ini berfungsi sebagai penjaga keamanan gateway jaringan, memeriksa 

paket yang masuk dan keluar dan memperlakukannya sesuai dengan berbagai aturan penyaringan. Dengan 

demikian, firewall memiliki kemampuan untuk memblokir, mengizinkan, atau menjatuhkan lalu lintas [13]. 

Saat ini, biaya tinggi masih menghalangi pembelian firewall yang tangguh. Perangkat firewall yang canggih itu 

hanya dapat diakses oleh instansi besar dan perusahaan kecil. Oleh karena itu, perangkat firewall atau keamanan 

murah diperlukan untuk melindungi jaringan komputer bisnis dan organisasi menengah dan kecil [14]. Router 

Mikrotik adalah sistem operasi dengan banyak fitur yang cukup untuk jaringan nirkabel [15]. Banyak provider, 

seperti ISP, hotspot, dan warmet, telah menggunakan Mikrotik sebagai salah satu alternatif yang ada di bidang 
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teknologi. Mikrotik menjadi pilihan umum dalam dunia teknologi informasi dikarenakan telah ditunjuk menjadi 

jaringan router komputer yang dapat diandalkan. Selain memiliki banyak fitur dan alat yang luar biasa, mikrotik 

sangat cocok untuk perangkat jaringan, baik kabel maupun nirkabel. Sifat open source mikrotik membuatnya 

menjadi router yang sangat disukai di dunia teknologi informasi. Pentingnya router dikarenakan memiliki fungsi 

untuk mengelola koneksi antara beberapa komputer. pengoperasiannya mudah dan tidak membutuhkan banyak 

hardware [16].  

Poin terpenting dalam layanan jaringan adalah keamanan akses port. Port knocking merupakan metode yang 

berfungsi untuk memblokir akses yang tidak diinginkan. Dengan kata lain, jika seseorang perlu mengakses server, 

mereka harus melakukan ketukan untuk melakukannya, dan port tersebut akan ditutup kembali setelah pengguna 

selesai menggunakannya [17]. Untuk alasan ini, diperlukan metode keamanan jaringan yang dapat mencegah 

ancaman serangan seperti itu dan meminimalkan jumlah ancaman serangan yang dapat masuk ke sistem jaringan 

[18]. Dalam penelitian ini implementasi teknik firewall filtering dan port knocking untuk menjaga sistem keamanan 

dari sistem keamanan jaringan mikrotik. 

2. Metode Penelitian 

Dua poin penting berikut merupakan metode penelitian yang digunakan pada penelitian ini: 

Literature Review 

Pada bagian ini kami melakukan analisa pada beberapa artikel dan jurnal yang relevan dengan fokus sistem 

keamanan pada jaringan mikrotik dengan mengaplikasikan firewall filtering dan port knocking untuk menciptakan 

sistem jaringan yang dapat diandalkan. Kami melakukan fokus analisis pada artikel yang relevan yang diterbitkan 

selama 5 tahun terakhir [14]. 

 

Seleksi Studi 

Jumlah teks yang ditemukan selama pencarian kata kunci awal dan berdasarkan tahun publikasi 2018–2023, 

berjumlah 50 judul literatur. Sebagian besar dari literatur ini akan ditinjau dan dipilih sesuai dengan kriteria inklusi 

dan eksklusi. Selama proses seleksi dengan kriteria inklusi, 41 judul literatur yang diperoleh dipisahkan untuk 

dianalisis kembali sesuai dengan kriteria eksklusi, subjek, dan kemungkinan judul yang terkait. Hasil dari analisis 

ini menunjukkan bahwa jumlah literatur yang diperoleh secara keseluruhan Selama tahap ini, 30 literatur terkumpul 

dikumpulkan, dinilai dengan baik, dan digunakan sebagai bahan studi literatur [19]. 

 

Gambar 1. Flowchart seleksi studi  

3. Hasil dan Pembahasan 

Cara Kerja Firewall Filtering 

Firewall biasanya digunakan pada computer network, lebih spesifiknya pada bagian gateway  [20]. Firewall akan 

menggunakan filter rules [21]. Firewall ini merupakan metode yang dapat memilih keputusan dengan menentukan 

pemberian atau penolakan akses. Di dalam paket terdapat tipe informasi, alamat asal dan tujuan, kemudian port 

yang akan digunakan, beberapa hal tersebut dapat dikontrol menggunakan metode firewall. Kendati akan hal itu,  

IP firewall tidak dapat sepenuhnya dikatakan aman karena pada bagian tersebut mempunyai chance untuk tidak 

menghiraukan beberapa log yang bisa jadi sangat berguna  [22]. 

Filter jaringan memiliki lima rantai utama yang bisa digunakan, lima rantai tersebut ialah prerouting, postrouting, 

input, forward, dan output. Prerouting merupakan langkah awal yang akan dilalui oleh tiap paket yang masuk ke 

iptables. Sebelum masuk pada keputusan routing, tiap paket akan mendapati transfigurasi secara signifikan. Hal 
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itu akan dilanjutkan ke rantai maju jika hal tersebut jika itu diarahkan untuk host yang lain,namun itu akan 

diarahkan ke host itu sendiri jika hal tersebut dilanjutkan ke rantai input. Paket akan diarahkan ke rantai output 

jika terdapat paket yang keluar, namun sebaliknya paket akan masuk ke rantai input jika terdapat paket yang masuk, 

kedua hal tersebut akan ditangani oleh host lokal. Sebelum paket meninggalkan host,  paket-paket yang berasal 

dari output dan forward terlebih dahulu akan masuk melalui rantai  postrouting. Saat masuknya paket melalui 

firewall, header paket diperiksa oleh paket filter dan disesuaikan dengan peraturan yang ada [22]. Firewall filtering 

memeriksa setiap paket yang masuk dengan urutan aturan untuk menentukan apakah harus diblokir atau dikirim 

[23]. 

 

Cara Kerja Port Knocking 

Metode keamanan jaringan komputer yang dikenal sebagai port knocking digunakan untuk menyembunyikan port 

yang biasanya terbuka dalam firewall [24]. Port knocking akan melakukan penutupan pada port yang tersedia 

sehingga pengguna tertentu saja yang memiliki hak untuk membuat akses port tersebut dapat mengaksesnya 

dengan mengetuk terlebih dahulu. Sebaliknya, pemilik hak untuk mengakses port tersebut tidak dapat 

melakukannya lagi dikarenakan firewall telah menutup semua port tanpa memperhatikan siapapun [25]. Hal ini 

dapat mencegah diketahuinya oleh pemindai apa saja layanan yang saat ini tersedia di host dan berfungsi sebagai 

perlindungan terhadap serangan zero-day [26]. Firewall akan membuat file log untuk mendeteksi apakah host 

sudah melakukan upaya koneksi atau tidak, car ini merupakan mekanisme dari port knocking [27]. FTP (File 

Transfer Protokol), SSH (Secure Shell), Telnet (Jaringan Telekomunikasi, API, Winbox, dan layanan WebFig pada 

router) dilindungi dengan pengetukan port ini [28]. Metode port knocking meningkatkan keamanan sistem, tetapi 

tidak menjamin keamanan sepenuhnya [29]. 

 

Implementasi 

Implementasi ini kami ambil berdasarkan artikel yang relevan sebagai pendukung untuk menyelesaikan penelitian 

yang kami buat. 

1. Login ke board router Mikrotik. Kemudian buka aplikasi winbox dan pilih kolom koneksi. Pilih alamat Mac 

yang akan digunakan. Step berikutnya adalah membuat aturan pada filter. Kemudian Langkah selanjutnya yaitu 

dengan memilih tombo; filter rules dan tekan tombol yang + yang berwarna biru dibagian bawah filter rules. 

Selanjutnya adalah dengan mengatur pengaturan yang ada di filter rules kemudian general dan action [30]. 

Dibawah ini merupakan hasil dari filter rules. 

 

Gambar 2. Hasil filter rules 

2. Langkah yang kedua ialah dengan mengatur pengaturan firewall. Cara untuk melakukan konfigurasi firewall 

menggunakan nama virus, protokol, dan juga port. Metode ini biasa digunakan dengan memberikan perinah / 

ip Firewall Filter add chain = ICQ Trojan Protocol = tcp dst-port = 4950 action = drop comment = “ICQ 

Trojan”, dari metode tersebut menunjukkan hasil bahwa malware ada di tiap orang ataupun device komputer 

yang digunakan [30]. 
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Gambar 3. Hasil firewall rule block 

3. Pengaturan Firewall Block Malware Conficker. Pilih Filter Rules, lalu click add (+) berwarna biru, kemudian 

akan muncul window baru seperti gambar berikut. Kemudian pilih general dengan mengganti Chain: forward, 

Protocol: 17 (udp), Src. Port: 135-139.445, Comment;;Block W32 Conficker, klik OK kemudian menggunakan 

Action drop. Hasil pemblokiran malware tersebut dikumpulkan, dan hasilnya tampak seperti pada gambar 

berikut [30]. 

 
Gambar 4. Firewall block malware 

4. Kesimpulan 

Dapat disimpulkan bahwa metode-metode yang digunakan pada penelitian ini terbukti efektif dalam meningkatkan 

keamanan jaringan. Firewall filtering mampu memblokir serangan dari luar jaringan begitu pula dengan port 

knocking. Metode penelitian yang digunakan meliputi literature review dan seleksi studi, yang memberikan 

dukungan terhadap efektivitas metode keamanan tersebut melalui referensi ke artikel-artikel terkait. Dengan 

demikian, penelitian ini memberikan kontribusi penting dalam memperkuat keamanan jaringan mikrotik melalui 

penerapan firewall filtering dan port knocking. 
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