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Abstract

The common method used to secure a MySQL database is in access control. The technique is the use of a password. To better
secure the data sent cryptographic techniques need to be done. This study uses the Elgamal method in conducting
cryptography. The results of this study generate MySQL databases in random form during safer delivery and can only be
accessed by parties who have a password. So this research can further improve MySQL data security.
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Abstrak

Cara yang umum digunakan untuk mengamankan basis data MySQL adalah dalam pengendalian akses. Tekniknya adalah
penggunaan kata sandi. Untuk lebih mengamankan data yang dikirim perlu dilakukan teknik kriptografi. Penelitian ini
menggunakan metode elgamal dalam melakukan kriptografi. Hasil dari penelitian ini menghasilkan basis data MySQL dalam
bentuk acak selama pengiriman lebih aman dan hanya dapat diakses oleh pihak yang mempunyai sandi. Sehingga penelitian

ini dapat lebih meningkatkan keamanan data MySQL.

Kata kunci: Kerahasiaan, Kriptografi, Algoritma Elgamal, Basis data, MySQL.

1. Pendahuluan

Pencuri data adalah orang yang tidak berhak mengakses
sebuah basis data. Orang ini berada di dalam atau di
luar sistem. Para pecuri menargetkan bahwa data yang
didapatkan merupakan data penting. Basis data
merupakan kumpulan dari beberapa tabel yang terdiri
dari beberapa field dan field yang terdiri dari beberapa
kolom dan baris yang dapat digunakan untuk
menyimpan sebuah data [1]. Tabel adalah matrik yang
berisi data dan terlihat berbentuk spreadsheet
sederhana, sedangkan kolom adalah satu elemen data
terkandung dalam satu jenis data yang sama dan baris
adalah sekumpulan data-data yang saling terhubung [2].

MySQL merupakan penerapan dari sebuah sistem
manajemen basis data SQL yang bersifat terbuka dan
gratis untuk digunakan berbagai pihak [3]. Sehingga
MySQL banyak digunakan oleh banyak orang untuk
penyimpanan data. Biasanya untuk merahasiakan isi
teks basis data MySQL diterapkan penggunaan sandi.
Yang menjadi masalah, jika data dari basis data
MySQL dikirimkan kepada pihak yang disetujui maka
diperlukan cara agar isi teks basis data MySQL tidak
diketahui pencuri data.

Salah satu cara yang digunakan yaitu dengan
merahasiakan isi teks basis data dengan teknik
kriptografi. Kerahasiaan merupakan tindakan saat
bertukar informasi dari sekelompok orang ataupun
dapat juga satu orang dan menyembunyikannya dari
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orang yang tidak diberikan izin untuk mengetahuinya
[4]. Kerahasiaan juga merupakan penjagaan privasi saat
interaksi pada informasi yang diberikan dan juga
informasi yang diterima sehingga pihak-pihak yang
tidak terkait tidak dapat mengetahui isi informasi yang
disampaikan dan di antara ilmu komputer juga terdapat
kerahasiaan dalam menjaga sebuah data dan informasi
sehingga data yang disimpan, dikelola maupun dikirim
memiliki keamanan yang tidak diragukan [5].
Kriptografi merupakan ilmu yang diterapkan untuk
merahasiakan sebuah pesan yang bersifat rahasia
ataupun pribadi yang dilakukan oleh pihak-pihak yang
berkaitan sehingga pihak-pihak yang tidak berkaitan
tidak dapat mengetahui informasi yang bersifat rahasia
tersebut dan umumnya pesan yang belum dirahasiakan
biasanya disebut pesan asli (plaintext) dan pesan yang
telah dirahasiakan disebut (ciphertext). [6]. Pesan asli
(plaintext) merupakan sebuah teks biasa yang biasanya
digunakan sebagai input untuk proses pada kriptografi
dan pesan rahasia (ciphertext) merupakan pesan yang
hanya dapat diketahui pihak yang telah menyepakati
kerahasiaan pesan dan memiliki kunci kerahasiaan [7].

Penelitian yang berjudul desain enkripsi dan tanda
tangan elgamal berbasis kisi skema menggunakan
masalah SIS menyimpulkan bahwa kecurian dari
sebuah data maupun informasi dapat diantisipasi
dengan aman dan mudah [8].

Penelitian yang berjudul kriptografi hybird untuk file
gambar menggunkan elgamal dan double algoritma
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playfair ciper menyimpulkan bahwa file gambar yang
dirahasiakan dapat memiliki keamanan yang lebih baik

[9].

Penelitian yang berjudul skema otentikasi pengguna
jarak jauh berbasis dua faktor menggunakan kriptografi
elgamal menyimpulkan bahwa algoritma elgamal dapat
digunakan untuk keamanan jenis apapun yang
berbasiskan tulisan [10]. Penelitian yang berjudul
analisis kombinasi algoritma elgamal dan algoritma
LUC dalam keamanan file menyimpulkan bahwa
keamanan file menjadi lebih baik [11].

Berdasarkan beberapa penelitian terdahulu yang
menggunakan algoritma elgamal untuk menyelesaikan
berbagai masalah kerahasiaan data, maka peneliti
menggunakan algoritma elgamal untuk merahasiakan
isi teks basis data MySQL. Algoritma elgamal
merupakan sebuah algoritma yang dapat melakukan
enkripsi dan dekripsi berdasarkan kunci asimetris yang
artinya kunci public dan kunci private berbeda
sehingga untuk melakukan proses enkripsi dan dekripsi
juga dilakukan dengan jalan dan rumus yang berbeda
[12]. Enkripsi merupakan teknik yang digunakan untuk
merahasiakan teks ataupun data-data yang bersifat teks
dan dekripsi merupakan teknik yang digunakan untuk
membaca informasi [13]. Dengan adanya teknik
kriptografi menggunakan algoritma elgamal maka isi
teks basis data MySQL dapat dirahasiakan dari pencuri
data.

2. Metodologi Penelitian

Metodologi penelitian pada penelitian ini meliputi
beberapa tahapan vyaitu menggunakan basis data
MySQL, pembentukan kunci algoritma elgamal,
enkripsi algoritma elgamal, dekripsi algoritma elgamal
dan hasil. Gambar 1 adalah tahapan proses penelitian
yang disusun berdasarkan tahapan awal hingga akhir
penelitian.

[ Basis Data MySQL ]

i

[ Pembentukan Kunci Algoritma Elgamal ]

g

[ Enkripsi Algoritma Elgamal ]

g

[ Dekripsi Algoritma Elgamal ]

[ Hasil ]
Gambar 1. Tahapan Proses Penelitian

2.1. Basis Data MySQL

Basis data yang akan dirahasiakan adalah MySQL. Di
dalam basis data MySQL terdapat tabel-tabel yang

i

berisi teks dari data yang tersimpan. Teks dari data
yang tersimpan akan dirahasiakan menggunakan
algoritma elgamal.

2.2. Pembentukan Kunci Algoritma Elgamal

Pada algoritma elgamal untuk dapat mengenkripsi dan
mendekripsi pesan dibutuhkan kunci public dan kunci
private. Oleh karena itu untuk mendapatkan kunci
public dan kunci private maka pada algoritma elgamal
terlebih dahulu dilakukan pembentukan kunci dengan
menentukan sembarang bilangan prima dan sembarang
bilangan acak yang kemudian diproses sampai
mendapatkan kunci public dan kunci private. Setelah
mendapatkan dua kunci yaitu kunci public dan kunci
private, maka kunci public digunakan untuk
mengenkripsi pesan dan kunci private digunakan untuk
mendekripsi pesan. Rumus pembentukan kunci public
dan kunci private yaitu :

Keterangan :

y : identitas kunci public

g : bilangan prima pertama
X : bilangan prima kedua
mod : sisa bagi

p : bilangan prima ketiga

Algoritma pembentukan kunci public dan kunci private
disajikan pada Gambar 2.

Pseudo Code

Input: g, X, p
output: y

Initialization :
if 19_ = primes

if x = primes
if p = primes
$:g/\x) mod p

primes

Yy =
end i
end if
end if

Gambar 2. Algoritma pembentukan kunci

Tahapan pembentukan kunci publik dan kunci privat
yang dijelaskan sebagai berikut :

1. Gunakan Bilangan Prima (g)

Bilangan prima (g) merupakan nilai pembentukan
kunci pertama untuk mendapatkan kunci y.

2. Gunakan Bilangan Prima (X)

Bilangan prima (x) merupakan nilai pembentukan
kunci kedua untuk mendapatkan kunci y.

3. Gunakan Bilangan Prima (p)

Bilangan prima (p) merupakan nilai pembentukan
kunci ketiga untuk mendapatkan kunci y.

4. Hitung Nilai y
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Setelah menentukan tiga bilangan prima yaitu g, x
dan p maka tahapan selanjutnya menghitung nilai y.

5. Nilai y, g dan p Merupakan Kunci Publik.

Setelah melakukan perhitungan nilai y maka
didapatkan kunci publik yang digunakan untuk
mengenkripsi teks. Kunci publik adalah y, g dan p.

6. Nilai x dan p Merupakan Kunci Privat.

Setelah melakukan perhitungan nilai y maka
didapatkan kunci privat yang digunakan untuk
mendekripsi teks. Kunci privat adalah x dan p.

2.3. Enkripsi Algoritma Elgamal

Pada algoritma elgamal untuk melakukan enkripsi isi
teks basis data MySQL, terlebih dahulu harus memiliki
kunci untuk enkripsi yaitu kunci public. Setelah
mendapatkan kunci public (y, g, p) yang digunakan
untuk mengenkripsi teks. Rumus untuk mengenkripsi
pesan yaitu :

Gamma :

Y= MOUA P oo (2)
Dimana :

v : nilai gamma pembentuk cipher pertama

g : bilangan prima pertama

k : bilangan prima acak

mod : sisa bagi

p : bilangan prima ketiga

Delta :

S = Y M MO P (3)
Dimana :

d : nilai delta pembentuk cipher kedua

y : identitas kunci public

k : bilangan prima acak

m : nilai ASCII dari teks yang akan dirahasiakan

mod : sisa bagi

p : bilangan prima ketiga

Algoritma enkripsi teks disajikan pada Gambar 3.

Pseudo Code

Input: g, p, y, m
output: k, me, gamma, delta, cpr
Initialization m, i
Get Tength
length=1en(m)
for i = 1 to length do
k = Asc(mid(k, i, 1)
me = Asc(Mid(m, i, 1))
gamma = gAk mod p
delta = (yAk)*me mod p
cpr = cpr & chr(gamma) & chr(delta)
next

Gambar 3. Algoritma enkripsi

Tahapan proses enkripsi dijelaskan sebagai berikut :
1. Plaintext

Plaintext yang akan dienkripsi adalah isi dari tabel
basis data MySQL.

2. Ubah Plaintext Menjadi Kode ASCII Dan Susun
Menjadi Blok-Blok Nilai m.

3. Menghasilkan Susunan Nilai m.

4. Tentukan Bilangan Acak k Sepanjang Jumlah
Plaintext.

5. Menghasilkan Bilangan Acak k.

Bilangan acak k yang telah dihasilkan akan
digunakan sebagai pemangkat pesan.

6. Enkripsikan Setiap Blok m.

Enkripsi setiap blok m dengan enkripsi Gamma dan
Delta.

7. Menghasilkan Ciphertext.

Satukan nilai gamma dan nilai delta sehingga
menjadi ciphertext.

2.4. Dekripsi Algoritma Elgamal

Pada algoritma elgamal untuk melakukan dekripsi isi
ciphertext basis data MySQL, terlebih dahulu harus
memiliki kunci untuk dekripsi yaitu kunci private
Setelah mendapatkan kunci private (x, p) yang
digunakan untuk mendekripsi teks maka dapat
dilakukan proses dekripsi. Rumus untuk mendekripsi
pesan yaitu :

mM=7.8 (P-1-X) MOA P erviiiiiie e
Dimana :

vy : nilai gamma pembentuk cipher pertama

d : nilai gamma pembentuk cipher kedua

m : nilai ASCII dari teks yang akan dirahasiakan
X : bilangan prima kedua

mod : sisa bagi

p : bilangan prima ketiga

Algoritma dekripsi teks rahasia disajikan pada Gambar
4,

Pseudo Code

Input: p, x, m
output: gamma, delta, me, pln

Initialization i
Get length
length=1en(m)
for i = 1 to length step 2 do
gamma = Asc(Mid(m, 1, 1)
delta = Asc(Mid(m, i + 1, 1))
me = (gamma * delta) * (p-1-x) mod p
pIn = pln & chr(me)
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next

Gambar 4. Algoritma deskripsi
Tahapan proses enkripsi dijelaskan sebagai berikut :
1. Ciphertext

Ambil  ciphertext  yang
menggunakan algoritma elgamal.

akan  didekripsi

2. Pisahkan Nilai Gamma dan Delta Pada Pesan
Rahasia (Ciphertext).

Lakukan pemisahan urutan teks ganjil dan teks
genap. Teks ganjil merupakan nilai gamma dan teks
genap merupakan nilai delta.

3. Menghasilkan Nilai Gamma dan Delta

Nilai gamma dan delta didapatkan
melakukan pemisahan dan disatukan
kelompok ganjil dan genap.

setelah
dengan

4. Konversi Nilai Gamma dan Delta Menjadi Plaintext

Konversi nilai gamma dan delta menjadi plaintext
Sehingga menghasilkan plaintext yang dihasilkan
berupa m dalam desimal ASCII.

5. Menghasilkan Plaintext

Lakukan penyusunan pesan m yang dihasilkan dan

lakukan konversi karakter sehingga menjadi
plaintext.

2.5. Hasil

Hasil yang didapatkan setelah melakukan proses

pembentukan kunci dan proses enkripsi yaitu
kerahasiaan isi teks basis data MySQL berupa
ciphertext dan hasil yang didapatkan setelah melakukan
proses dekripsi yaitu isi teks basis data MySQL yang
telah dirahasiakan menjadi isi teks basis data MySQL
yang asli berupa plaintext.

3. Hasil dan Pembahasan

Data yang digunakan untuk pengujian kerahasiaan teks
basis data MySQL yaitu data login . Data ini digunakan
sebagai uji coba untuk merahasiakan isi dari setiap
tabel pada basis data MySQL. Algoritma yang
digunakan untuk merahasiakan teks yang terdapat
dalam tabel basis data yaitu Algoritma Elgamal. Data
login berisi teks nama pengguna, sandi dan status. Teks
yang terdapat pada field password akan dirahasiakan
dengan algoritma elgamal dengan mengenkripsi teks di
dalam tabel basis data MySQL. Untuk dapat
merahasiakan sebuah teks maka di dalam algoritma
elgamal diperlukan pembentukan dua buah kunci yaitu
kunci public dan kunci private. Dimana masing-masing
kunci memiliki fungsi yang berbeda, kunci public
digunakan untuk mengenkripsi atau merahasiakaan teks
basis data MySQL dan kunci private digunakan untuk
mendekripsi teks atau mengembalikan kerahasiaan teks
menjadi teks yang dapat dibaca. Data login yang isi

dari field sandi akan dirahasiakan menggunakan
algoritma elgamal dapat dilihat pada Tabel 1.

Tabel 1. Isi Teks Basis Data MySQL

Nama_pengguna Sandi Status
Admin admin Admin
Niko nsa_st Pengguna
Dino dno_lk Pengguna
Heni hni_nv Pengguna
Rahmayuni rhm_ns Pengguna
Ilham ilh_tb Pengguna
Bambang bmb_rp Pengguna
Secar scr_123 Pengguna
Ana ana_111 Pengguna
Anton ant_pw Pengguna
Faisal fsl_000 Pengguna
Maulida mld_ww Pengguna
Saripah srp_hl Pengguna
M.Ali m_ali Pengguna
Tusim tsm_ah Pengguna

Berdasarkan Tabel 1 bahwa Teks Basis Data MySQL
yang telah dijabarkan maka untuk merahasiakan teks
dari field sandi dilakukan langkah dari algoritma
elgamal.

Proses pembentukan kunci :
1. Bilangan prima yang digunakan adalah 127.
2. Bilangan acak pertama yang digunakan adalah 13.
3. Bilangan acak kedua yang digunakan adalah 17.
4. Hitung nilai y :
y=g‘mod p

= 13" mod 127

=44
Sehingga diperoleh kunci public :
y=44
g=13
p =127
Dan diperoleh kunci private :
p =127
x =17

Setelah mendapatkan kunci public dan kunci private
tahap selanjutnya yaitu melakukan proses enkripsi
menggunakan kunci public yaitu y, g dan p.
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Proses Enkripsi:
Diketahui:

Plaintext : “admin”

Kunci public :

p =127

g=13

y=44

Nilai k yang digunakan yaitu :
kl=11

k2 =13

k3 =17

k4=19

k5 =23

Penyelesaian :

Ubah pesan asli (plaintext) ke dalam ASCII :
a=97

d=100

m=109

i=105

n=110

Sehingga nilai m adalah sebagai berikut :
m1=97

m2 =100

m3=109

m4 =105

m5=110

Hitung gamma (y) dengan rumus y= gk mod p

y1 =13" mod 127
=82

y2 =13 mod 127
=15

y3 =13 mod 127
=44

y4 = 13" mod 127
=70

y5 =13% mod 127
=36

Hitung delta dengan rumus & = yk .m mod p
51 =44 97 mod 127
=90
82 =44 100 mod 127
=98
83 =44 109 mod 127
=5
84 = 44" 105 mod 127
=28
85 = 44% 110 mod 127
=126
Susun hasil perhitungan gamma (y) dan delta (3)

ASCII Ciphertext : 82, 90, 15, 98, 44, 5, 70, 28, 36, 126
Ubah ASCII Ciphertext menjadi karakter :

82=R

90=2

15=

98 =

44 =D

5 =,
70 =

28=F
36=%
126 = ~

Ciphertext: RZ b, F$~

Setelah diimplementasikan pada seluruh data maka
hasil enkripsi dapat dilihat pada Tabel 2.

Tabel 2. Data Uji Setelah Proses Enkripsi

Nama_pengguna Sandi Status

Admin RZ b, F $~ Admin

Niko R3 d,JFN$J) Pengguna
Dino RQ 9,KFN$’)G Pengguna
Heni RE 9,wFN$~)3 Pengguna
Rahmayuni R' k, FN$~)D Pengguna
Ilham RB t,TFN$Y)z Pengguna
Bambang RW , FN$;)U Pengguna
Secar R$ @,5FN$d)G: Pengguna
Ana RZ 9,]JFN$d)=Gq Pengguna
Anton RZ 9,{FN$ ) Pengguna
Faisal RK d,aFN$U)mGM  Pengguna
Maulida R6 t,GFN$) Pengguna
Saripah R$ B,nFN$$)= Pengguna
M.Ali R6 7,]JFV$3 Pengguna
Tusim R! d, FN$:)X Pengguna

Berdasarkan Tabel 2 teks basis data MySQL yang telah
dijabarkan maka untuk merahasiakan teks dari field
password dilakukan langkah dari algoritma elgamal
berikut :

Proses Dekripsi :
Langkah-langkah penyelesaian proses dekripsi adalah
sebagai berikut :

Diketahui :

Ciphertext: “RZ b, F$~
Kunci private :

p=127

x=17

Penyelesaian :

Pisahkan nilai gamma dan delta pada pesan rahasia
(Ciphertext).

v = Ciphertext urutan ganjil.

& = Ciphertext urutan genap.

Sehingga menjadi :

vy=R F$
d=7Zb ~
Ubah Ciphertext menjadi kode ASCII :
Nilai gamma :
yl=R =82
v2 = =15
v3=, =44
v4=F =70
v5=%$ =36
Nilai delta :
d31=72 =90
82=b =098
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33 = =5
04 = =28
85=~ =126

Hitung m (pesan asli) dengan rumus :
m = 6. y (p-1-x) mod p.
Sehingga :
m1l =82.90(127-1-17) mod 127
=7390*109 mod 127
= 805510 mod 127
=97
m2 = 15.98(127-1-17) mod 127
= 1470*109 mod 127
= 160230 mod 127
=100
m3 = 44.5(127-1-17) mod 12
=220*109 mod 127
= 23980 mod 127
=109
m4 = 70.28(127-1-17) mod 127
=1960*109 mod 127
= 213640 mod 127
=105

m5 = 36.126(127-1-17) mod 127
= 4536*109 mod 127
= 494424 mod 127
=110

ASCII Plaintext : 97, 100, 109, 105, 110

Ubah ASCII Plaintext menjadi karakter :

97 =a

100 =d

109 =m

105 =i

110=n

Plaintext : “admin”

Tabel 3. Data Uji Setelah Proses Dekripsi

Nama_pengguna Sandi Status
Admin admin Admin
Niko nsa_st Pengguna
Dino dno_lk Pengguna
Heni hni_nv Pengguna
Rahmayuni rhm_ns Pengguna
Ilham ilh_tb Pengguna
Bambang bmb_rp Pengguna
Secar scr_123 Pengguna
Ana ana_111 Pengguna
Anton ant_pw Pengguna
Faisal fsl_000 Pengguna
Maulida mld_ww Pengguna
Saripah srp_hl Pengguna
M.Ali m_ali Pengguna
Tusim Tsm_ah Pengguna

4. Kesimpulan

Setelah melakukan tahapan proses penelitian mengenai
kerahasiaan teks basis data MySQL menggunakan
algoritma elgamal dapat disimpulkan bahwa algoritma
elgamal dapat digunakan untuk merubah teks yang
terdapat di dalam basis data MySQL menjadi teks
rahasia (ciphertext) sehingga tidak dapat di baca oleh
pencuri data.
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